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Abstract: There are a lot of prototype systems for program verification based on deduction inference, but there are 
almost no program verification systems which can be used in practical software development. The problems come 
from expressiveness of assertion languages, automatic inference of loop invariants and ability of automated 
theorem provers. In this paper, we consider how to divide the extra burden into pieces for programmers, 
verification condition generators and automated theorem provers respectively, while enhancing the expressiveness 
of assertion languages by allowing use-defined predicates and logical variables. This paper adopts a method of 
assisting automated theorem provers by providing inductive properties among user-defined predicates and designs 
an automated proof method for inductive properties of data structures. This paper also designs a method of 
transferring the extra burden from logical variables to verification condition generators instead of automated 
theorem provers.  
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摘要：基于演绎推理的程序验证系统原型已屡见不鲜，但目前几乎没有能真正用于软件系统开发的程序

验证系统。根源在断言语言的表达能力、循环不变式的自动推断和自动定理证明器的能力等方面。本文研究，

当允许在断言中使用用户自定义谓词和逻辑变量来增强断言语言的表达能力时，怎样把由此引起的负担分解

到程序员、验证条件生成器和自动定理证明器上。本文采取由程序员提供自定义谓词之间的归纳性质来帮助

自动定理证明器的方式，并设计了数据结构归纳性质的一种自动证明方法。其次，本文设计了将引入逻辑变

量的额外负担加到验证条件生成器而不是自动定理证明器的方法。 
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1 引言 
随着国家、社会和日常生活对软件系统的依赖程度日益增长，复杂软件系统的正确、安全（包括 safety

和 security）和可靠等对安全攸关的基础设施和应用是至关重要的。安全攸关软件的高可信成了保障国家安全、

保持经济可持续发展和维护社会稳定的必要条件。 

形式验证是提高软件可信程度的重要方法。粗略地说，软件的形式验证有两条途径。第一条途径是模型

检测，它通过遍历系统所有状态空间，能够对有穷状态系统进行自动验证，并自动构造不满足验证性质的反

例。模型检测方法已经在工业界逐步得到应用。第二条途径是演绎推理，它使用形式方法对软件系统进行数

学推理，其中通常要用到像 Isabelle/HOL[1] 或 Coq[2] 这样的定理证明软件。在这种途径中，大部分的研究

围绕采用某种演算来产生验证条件，然后用某个或多个定理证明器来证明验证条件，如 Ynot[3]、Spec#[4]和
ESC/Java[5]。有些研究依靠符号计算及其过程中的定理证明来避免验证条件生成步骤，如 smallfoot[6]和
jStar[7]。还有的研究采用经严格证明的变换，从抽象规范逐步求精得到具体程序，如 Perfect Developer[8]。
虽然这些工具已在实验室研发出来，但是尚无可供工业界使用的产品问世。究其原因，根源在于自动定理证

明方面的困难。因为不管是断言语言表达能力的提升、领域专用逻辑的设计、循环不变式的推断、别名判断

和验证条件的证明等，最终都受到自动定理证明器的能力的影响。 
在研究自动定理证明技术的同时，也应该考虑怎样降低对自动定理证明器的能力的期待。例如，可以设

计新的编程语言机制来提高合法程序的门槛，例如形状系统[9]，用以排除一些有逻辑错误的程序，减轻自动

定理证明器的负担。另外，在设计领域专用逻辑的同时，设计其专用的自动定理证明器，降低对通用自动定

理证明器的要求[10]。基于这些思路，我们设计了 PointerC 语言的程序验证系统原型[11, 12]，该验证系统首

先进行形状分析，然后用形状分析得到的形状图[9]来支持随后验证条件的生成和证明，证明由可满足性模理

论求解器 Z3[13]完成。 
本文研究，当允许在断言中使用用户自定义谓词和逻辑变量来增强断言语言的表达能力时，怎样把由此

引起的负担分解到程序员、验证条件生成器和自动定理证明器上，使得实现断言语言的这些增强成为可能。

本文的贡献有如下三点。 
第一，采取由程序员提供自定义谓词之间的归纳性质来帮助自动定理证明器的方式，用以克服基于演绎

推理的自动定理证明器难以发现数据类型和数据结构归纳性质的困难，并设计了数据结构归纳性质的一种自

动证明方法。 
程序性质的描述可能需要用到归纳谓词，例如，若二叉树节点的类型是 

typedef struct node{int data; Node* l; Node* r;}Node 
则在假定所有指针都不相等的情况下，定义二叉树的归纳谓词是： 

 tree(Node* p)  p == NULL ∨ p!= NULL ∧ tree(p->l) ∧ tree(p->r)        (1) 
程序验证器一般不可能用内建谓词来囊括各种数据结构的定义，因此通常允许程序员自行定义归纳谓词，用

以描述数据结构和程序的性质。 
验证条件的证明可能还要用到数据结构的归纳性质。例如，图 1 所示的二叉排序树删除根节点的函数，

用根节点的中序前驱（左子树的最右叶节点）的值来代替根节点的值，再删除原来的中序前驱节点。要证明

结果仍然是二叉排序树，需要用到二叉排序树的两个性质：左子树上任何节点的数据都小于右子树上的所有

数据，左子树上最右叶节点的数据大于左子树上其他所有数据。它们都是二叉排序树的归纳性质，但基于演

绎推理的自动定理证明器难以从二叉排序树的归纳定义证明它们。 
允许程序员提供性质引理带来的主要问题是，怎么检查这些引理的正确性。 
第二，研讨了断言语言中的逻辑变量在程序验证中的使用方式，设计了把引入逻辑变量的额外负担加到

验证条件生成器而不是自动定理证明器的方法。 
断言语言中的逻辑变量用来表达程序对上下文的不变性质，这些性质用程序中的变量不足以表达。例如， 
• 对任何 x，若 x 大于变量 m，则经过赋值语句 m = m − 1 后，x 大于 m + 1。 

 • 对任何 y，若 y 大于二叉排序树 t 上的所有数据，并且 y 大于插入的数据 data，则 y 大于结果二叉排
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序树上的所有数据。 
若允许对 Hoare 三元式加量词，则上述两句话的含义分别是 

  ∀x:Z.( {x > m} m = m − 1 { x > m +1} ) 和 ∀y:Z.( {gt(y, t) ∧ y > data} S {gt(y, t)} ) 
其中 S 代表二叉排序树插入函数的函数体，谓词应用 gt(y, t)表示 y 大于 t 所指向二叉排序树上的所有数据。 
 为避免对 Hoare 三元式加量词，把它们分别写成 
  {x > m} m = m − 1 {x > m +1} 和 {gt(y, t) ∧ y > data} S {gt(y, t)} 
其中区别于程序变量的 x 和 y 称为逻辑变量。  

 Hoare 三元式{P}S{Q}的断言 P 和 Q 中的逻辑变量有下述两个特点： 
• 程序段 S 不能访问出现在 P 和 Q 中的逻辑变量。 
• P 和 Q 中逻辑变量可以被含程序变量和逻辑变量的表达式代换。 

 引入逻辑变量带来的主要问题是，怎么证明函数调用点的断言蕴涵该函数的前条件。 
 第三，用上述方法扩展了 PointerC 语言的程序验证系统原型，使得该系统原型能够验证操作平衡二叉排

序树、伸展树、AA 树和树堆等复杂易变数据结构的程序。 
 本文其余部分组织如下：第 2 节介绍用户自定义谓词以及它们之间的性质引理的证明方法，第 3 节讨论

逻辑变量及其实现技术，第 4 节是系统概述与证明实例，第 5 节是与相关研究工作进行比较，第 6 节是总结。 
 
2 用户自定义谓词及其实现技术 
 Hoare 三元式{P} S {Q}中，S 是程序段，P 和 Q 是断言。程序验证系统的断言语言一般是在相应编程语

言的无副作用布尔表达式上扩展而成。扩展是为了便于描述各种构造类型的数据的性质，如使用量词来描述

数组中存在某个值和数组的有序性会比较方便，而编程语言的布尔表达式中无量词。引言中提到，描述归纳

数据结构的性质时，需要用到谓词。由于归纳数据结构的多样性，不可能通过系统内建谓词的方式来满足各

种需要，因此系统需要让程序员定义自己所需的谓词，称为用户自定义谓词。描述归纳数据结构的谓词往往

是归纳谓词，断言中若有归纳谓词的应用，一般来说是不可能通过谓词展开来使得谓词应用消失的。 
 下面三个谓词用来定义二叉排序树： 

gt(int x, Node* p)  p==NULL ∨ p != NULL ∧ x > p->data ∧ gt(x, p->l) ∧ gt(x, p->r)    (2) 

lt(int x, Node* p)  p==NULL ∨ p != NULL ∧ x < p->data ∧ lt(x, p->l) ∧ lt(x, p->r)    (3) 

BST(Node* p)  p==NULL ∨ p != NULL ∧ BST(p->l) ∧ BST(p->r) ∧ 

gt(p->data, p->l) ∧ lt(p->data, p->r)   (4) 
其中归纳谓词 gt 和 lt 分别表示 x 大于和小于 p 所指向的二叉树上的所有数据，归纳谓词 BST 基于前两个谓

词来定义二叉排序树。注意，本文给出的谓词定义和性质引理，建立在已经用形状图定义了链表和二叉树等

基本数据结构的基础上[9]。本文都是以操作归纳定义的易变数据结构的程序为例。 
 
2.1 用户自定义谓词在程序验证中的作用 

 除了定义数据结构的谓词外，根据程序的特点，可能还需要定义其它谓词才能写出函数前后条件和循环

不变式。以图 1 删除二叉排序树根节点的函数为例，在左右子树都非空时，它通过循环语句找根节点的中序

前驱，然后用它取代根节点。需要再定义 2 个谓词： 

LtAll(Node* p, Node* q)   

p==NULL ∨ p!=NULL ∧ lt(p->data, q) ∧ LtAll(p->l, q) ∧ LtAll(p->r, q)    (5) 

BSTseg(Node* p, Node* q)  p!=NULL ∧ p==q ∧ gt(q->data, q->l) ∧ BST(q->l) ∨ 

p!=NULL ∧ p->r!=NULL ∧ p!=q ∧ gt(p->data,p->l) ∧ BST(p->l) ∧ 

p->data < p->r->data ∧ lt(p->data,p->r->l) ∧ BSTseg(p->r, q)   (6) 
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谓词 LtAll(p, q)表示 p 树上任何数据都小于 q 树上所有数据。谓词 BSTseg(p, q)表示从 p 指向的节点到 q

指向的节点之间的有序树段所具有的性质。 

 图 1 中函数的前后条件分别是 p!=NULL ∧ BST(p)和 BST(p)，循环不变式是： 
BST(p->r) ∧ LtAll(s, p->r) ∧ BSTseg(p->l, q) ∧ lt(q->data, s) ∧ BST(s) 

图 2 是该函数的循环不变形状图，其中指向含P的节点的指针是能使谓词(1)为真的指针，灰色节点是 n 个（n 

≥ 0）二叉树节点的浓缩表示[9] ，n 等于循环迭代次数。声明指针 p′代表函数调用的实参。 

 该函数的循环不变式也可以不用 BSTseg 谓词，而改用全称断言表示如下： 

 BST(p->r) ∧ LtAll(s, p->r) ∧ lt(q->d, s) ∧ BST(s) ∧ gt(p->d, p->l->l) ∧ BST(p->l->l) ∧ n >= 0 ∧ 
∀i:0..n−1.(p->l(->r)i->d < p->l(->r)i+1->d ∧ lt(p->l(->r)i->d, p->l(->r)i+1->l) ∧ gt(p->l(->r)i+1->d, 

p->l(->r)i+1->l) ∧ BST(p->l(->r)i+1->l))  
其中 p(->r)m 代表 p->r...->r，共 m 个“->r”。 
 
2.2 谓词之间的性质引理及其给验证带来的问题 
 谓词(2)~(6)虽方便了程序员写图 1 函数的前后条件和

循环不变式，但也导致 Z3 证明不了该函数的验证条件。

因为该函数利用了由这些谓词能归纳证明的二叉排序树的

部分性质，例如左子树的最右叶节点是根节点的中序前驱。

Z3 没有能力基于这些谓词定义推导出这些归纳性质，从而

证明不了验证条件。 

typedef struct node{int data; Node* l; Node* r;}Node; 
Node * delete(Node*p) { 

Node*q; Node*s; int n; 
q = p; 
if(p->r==NULL) {   /* 右子树为空，返回 p 的左子树 */ 

p = p->l;  free(q); 
} else if(p->l==NULL) {  /* 左子树为空，返回 p 的右子树 */  

p = p->r;  free(q); 
} else {     /* 左右子树均不空 */ 

s = p->l; 
if(s->r == NULL) {  /* 重接*q 的左子树 */ 

q->l = s->l;  p->data = s->data;  free(s); 
} else { 

q = s; s = s->r; n = 0; 
while(s->r != NULL) { /* 在 p 的左子树上向右前进到尽头 */ 

q = s; s = s->r; n = n +1; 
} 
p->data = s->data; q->r = s->l; /* 重接*q 的右子树 */ 
free(s);  

} 
} 
return p; 

} 
Fig. 1 Function deleting root node of a binary search tree 

图 1 删除二叉排序树根节点的函数 

 

Fig. 2 Loop invariant shape graph of the function in Fig. 1 
图 2 图 1 函数的循环不变形状图 
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本文采用的解决办法是，由程序员提供谓词之间的归纳性质，自动定理证明器把它们当作引理，用于验

证条件的证明。 

 对于图 1 的函数，若提供下面 6 个性质引理，Z3 就能完成验证条件的证明。 

x < y ∧ lt(y, p) ⇒ lt(x, p)               (a) 

x > y ∧ gt(y, p) ⇒ gt(x, p)               (b) 

gt(x, p) ∧ lt(x, q) ⇒ LtAll(p, q)              (c) 

BSTseg(p, q) ∧ q->data < q->r->data ∧ lt(q->data, q->r->l) ∧ 

gt(q->r->data, q->r->l) ∧ BST(q->r->l) ⇔ BSTseg(p, q->r)     (d) 

  BSTseg(p, q) ∧ lt(q->data, q->r) ∧ BST(q->r) ⇒ BST(p)         (e) 

  BSTseg(p, q) ∧ q->data < x ∧ gt(x, q->r) ⇒ gt(x, p)          (f) 
这里以引理(d)为例来解释为何需要这些引理。谓词 BSTseg(p, q)是从右向左（按图 2 形状图的节点次序）

归纳定义的，即在 BSTseg(p->r, q)所定义有序树段的基础上把 p 指向的节点从左边加入该树段，得到 BSTseg(p, 
q)所定义的有序树段。而该函数的循环语句是从左向右地逐步挪动指针，在已遍历有序树段的右边将当前遍

历的节点并入该树段，有了引理(d)才可能证明循环出口的验证条件。引理(d)本身需基于谓词 BSTseg(p, q)的
定义，通过归纳证明得到。若使用 2.1 节那个带全称断言的循环不变式，无需引理(d)，但引理(e)和(f)需修改。 
 这种方式给程序员带来的挑战是，为帮助系统完成程序验证，应该提供哪些性质引理。它给系统带来的

挑战是，怎样检查程序员所提供的确实是谓词之间的性质引理。 
 
2.3 谓词之间性质引理的证明方法 
 自定义谓词用来写程序规范，它们的正确性由程序员负责是合情合理的，系统可进行一些简单的检查。

而对于程序员提供的归纳性质引理，系统应能证明这些引理，以保证系统验证的结果可靠。 
 一般而言，不存在算法可自动发现任意归纳定理的归纳证明方式。但对易变数据结构而言，其归纳性质

的证明往往都是基于结构归纳，而其结构特征从相应数据类型的定义中可以知道，因此完全可以分析出对一

个归纳性质的归纳证明方式。这里介绍本文设计的与易变数据结构有关的性质引理的证明方法，该方法由基

于演绎推理的自动定理证明器所支持，可推广到谓词变元是其他数据类型的情况。 
该方法分成如下 4 步，前 3 步是分析，最后一步才是证明。 

 （1）检查归纳谓词定义的合理性和谓词之间的依赖关系 
 检查归纳谓词定义是否有归纳和非归纳两种分支，是否有最小不动点，并从其定义式的分析中获得其归

纳方式。例如谓词(2)~(4)的变元是二叉树指针，它们按二叉树的结构进行归纳。谓词(5)的两个变元都是二叉

树指针，很容易分析出它是按第 1 个变元进行结构归纳的。谓词(6)的两个变元也都是二叉树指针类型，它也

是按第一个变元进行归纳，但只是按节点的 r 指针进行归纳。因为该谓词把二叉树看成一种特殊的链表结构

（见图 2 根节点的 l 指针右边的那部分图）。 
还需要分析谓词之间的依赖关系，即一个谓词是基于其它哪些谓词定义的，称依赖者的依赖性高于被依

赖者。其目的是防止有相互依赖的谓词定义，以避免下面性质引理证明的困难。这个分析是直截了当的，例

如，在谓词定义(2)~(6)中，谓词 BSTseg 依赖于谓词 BST、gt 和 lt。 
（2）分析性质引理之间的依赖关系 
原则上说，所有的性质引理都可以独立地仅依据谓词定义来证明，但若把其他一些相关性质引理作为证

明某个性质引理的前提时，可以方便后者的证明。例如，引理(e)和(f)的证明分别依赖于引理(a)和(b)。一般来

说，性质引理之间的依赖关系和这些性质引理所引用的谓词之间的依赖关系是不矛盾的。根据（1）得到的谓

词之间的依赖关系，可以确定每个性质引理中依赖性最高的谓词，然后可以据此确定性质引理之间可能存在

的依赖关系。只要每个性质引理仅可能依赖比它低的性质引理，则没有相互依赖的性质引理。 
这样，在交给自动定理证明器证明某个引理时，一种简单的做法是，把所有谓词定义和该性质引理可能
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依赖的其他引理都作为证明该引理的前提。 
（3）确定每个性质引理的归纳证明方式 
每个性质引理的证明按其中依赖性最高的谓词的归纳方式（从（1）得到），包括按哪个变元和怎样进行

归纳。 
例如，对于引理(d)，由于它可能依赖于引理(a)、(b)和(c)，因此它的证明按谓词 BSTseg 的第 1 个变元进

行归纳。 
（4）对每个引理，按下面 3 小步进行证明，直至所有引理得证、否证或证明失败。 

 • 归纳基始的证明。根据上一步所选谓词的定义，按基始情况将该引理化简，并连同它的前提一起交给

自动定理证明器进行证明。若基始情况得证则进入下一小步。 
 例如，对于引理(e)，就是要证 

p!=NULL ∧ p==q ∧ gt(q->data, q->l) ∧ BST(q->l) ∧ lt(q->data, q->r) ∧ BST(q->r) ⇒ BST(p) 
 • 归纳假设的形成。根据所选谓词及其归纳定义方式，可得归纳假设。 

例如，对于引理(e)，归纳假设就是 
BSTseg(p->r, q) ∧ lt(q->data, q->r) ∧ BST(q->r) ⇒ BST(p->r) 

 • 归纳证明。将该引理连同它的前提（包括上述归纳假设）一起交给自动定理证明器进行证明。若得证

则进入下一个引理的证明。 
  
3 逻辑变量及其实现技术 

断言语言中的逻辑变量用来表达程序对上下文的不变性质，这些性质用程序变量不足以表达。和引入自

定义谓词不同，引入逻辑变量仅给系统带来挑战，主要困难是怎么证明函数调用点的断言蕴涵该函数前条件。 
 
3.1 逻辑变量在程序验证中的作用 

在 Hoare 逻辑中，程序断言表达程序变量在某个程序状态下的性质，难以描述程序变量在不同状态下的

值之间的联系。若要用断言表达这种联系，则使用逻辑变量是一种简单的解决办法。例如，若要表达经过赋

值 m = m + 2 后，m 的值增 2，若使用逻辑变量 oldm，则可写成{oldm == m} m = m + 2 {oldm == m − 2}。 
逻辑变量的一种典型应用是表达函数参数在函数返回点具有的性质。对于在函数体中可对形参赋值的语

言，一般禁止形参出现在函数后条件中。这是因为形参可能被重新赋值，形参在函数返回点具有的性质不能

作为实参在调用点之后的性质。这里以复制单向链表的函数 listcopy(Node* p){ …; return q;} 为例，解释函数

前后条件{list(p) ∧ oldp == p}和{ list(q) ∧ list(oldp)} 中逻辑变量 oldp 的作用。若某次调用的实参是 t，它具有

性质 list(t)。把函数前条件中的形参 p 代换成实参 t，再把函数前后条件中的逻辑变量 oldp 也代换成 t，则调

用点的断言蕴涵前条件 list(t) ∧ t == t，因而调用后有断言 list(q) ∧ list(t)，即实参 t 在调用之后仍然指向单向

链表。 
逻辑变量的另一种典型应用是表达程序变量在函数调用前后具备的性质。在设计函数的前后条件时，若

需要表达其调用点实参以外的某些变量在调用前后的性质变化，则可用逻辑变量来描述。以图 3 二叉排序树

的 insert 函数为例，其前后条件都仅是 BST(p)是不够的。因为若如此，则递归调用 insert(p->l, data)之后仅有

BST(p->l)而无 gt(p->data, p->l)，从而不足以推导 BST(p)。引入逻辑变量 y 和 z，把函数前后条件分别增强为 
BST(p) ∧ y > data ∧ gt(y, p) ∧ z < data ∧ lt(z, p) 和 BST(p) ∧ gt(y, p) ∧ lt(z, p) 
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由于在调用 insert(p->l, data)之前有 p->data > data 和 gt(p->data, p->l)，它们能够与函数前条件中的 y > 
data 和 gt(y, p->l)匹配（匹配代换是[p->data/y]），因而调用之后有 BST(p->l)和 gt(p->data, p->l)。逻辑变量在

本例体现的作用是：调用语句之前程序点的状态满足越多的性质，则其后程序点的状态也满足越多的性质。 

 
3.2 逻辑变量给验证带来的问题 
 引入逻辑变量给系统带来的挑战是，怎么证明函数调用点的断言蕴涵该函数的前条件。在此通过实例分

析来介绍其中的主要问题。 
 首先，若函数前条件中的逻辑变量存在多种代换方式，它们都能使函数调用点的断言蕴涵函数前条件，

选择哪种代换。 
以图 3 的 insert 函数为例，在递归调用语句 p->l = insert(p->l, data)之前的程序点，其完整的断言是 

BST(p->l) ∧ BST(p->r) ∧ gt(p->data, p->l) ∧ lt(p->data, p->r) ∧ p->data > data ∧ y > data ∧ 
y > p->data ∧ gt(y, p->l) ∧ gt(y, p->r) ∧ z < data ∧ z < p->data ∧ lt(z, p->l) ∧ lt(z, p->r) 

由于这是递归调用，为便于区分，将被调用者前后断言中的逻辑变量加撇号以示区别。若对函数前条件

进行[p->data/y′, z/z′]代换，则上述断言能蕴涵 insert 函数的前条件。若进行[y/y′, z/z′]代换，则上述断言也能

蕴涵 insert 函数的前条件。 
判断哪种代换方式对继续往下的验证有用是困难的。按最强后条件演算方式，应该把这样的代换都记录

下来。事实上，对于图 3 的 insert 函数，这两个代换对于往下的验证都是需要的。 
 其次，函数前条件中有涉及多个逻辑变量的基本断言，例如逻辑变量之间的关系断言，这时如何证明函

数调用点的断言蕴涵函数前条件。 
以消除 AA 树左水平连接（即进行右旋）的 skew 函数为例（见图 4）。AA 树是一种平衡的二叉排序树。

非空 AA 树的节点层次存放在节点的 level 域中，而空树的层次为 0。AA 树的平衡谓词 balance 定义如下：  

balance(Node* p, int m)  p == NULL ∧ m == 0 ∨ 

p != NULL ∧ p->level == m ∧ balance(p->l, m–1) ∧ balance(p->r, m–1) ∨ 

p != NULL ∧ p->r != NULL ∧ p->level == m ∧ p->r->level == m ∧ 

balance(p->l, m–1) ∧ balance(p->r->l, m–1) ∧ balance(p->r->r, m–1)    (7) 

根据 skew 函数的代码和 balance 的定义，skew 函数前后条件的一种情况分别是： 

t != NULL ∧ t->l != NULL ∧ BST(t) ∧ gt(y, t) ∧ lt(z, t) ∧ t->level == m ∧ 

t->l->level == m ∧ balance(t->l->l, i) ∧ balance(t->l->r, j) ∧ t->r->level == m ∧ 

balance(t->r->l, k) ∧ balance (t->r->r, n) ∧ 

m – i == 1 ∧ m – j == 1 ∧ m – k == 1 ∧ m – n == 1  
和 

typedef struct node{int data; Node* l; Node* r;}Node; 
Node* insert(Node* p, int data) { 
 if ( p == NULL) { 
  p = malloc(Node);  p->l = NULL; p->r = NULL; p->data = data; 
 } else if (p->data > data) { 
  p->l = insert(p->l, data); 
 } else if (p->data < data) { 
  p->r = insert(p->r, data);  

} 
 return p; 
} 

Fig. 3 Insertion function of binary search tree 
图 3 二叉排序树的插入函数 
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t != NULL ∧ t->r != NULL ∧ BST(t) ∧ gt(y, t) ∧ lt(z, t) ∧ t->level == m ∧ 
t->r->level == m ∧ t->r->r->level == m ∧ balance(t->l, i) ∧ balance(t->r->l, j) ∧  

balance(t->r->r->l, k) ∧ balance(t->r->r->r, n) ∧ 

m – i == 1 ∧ m – j == 1 ∧ m – k == 1 ∧ m – n == 1 
它们的第 4 行都是逻辑变量之间的关系断言。 
 显然，在证明函数调用点的断言蕴涵函数前条件时，需要检查对逻辑变量所做代换能否使函数前条件中

逻辑变量的关系断言成立。 

 
3.3 函数调用点的断言蕴涵函数前条件的证明方法 

 在允许使用逻辑变量的情况下，若函数 f 的形参向量和前后条件中的逻辑变量向量分别是 p
ur

和 x
r
，则函

数调用规则是： 

1 2

1 2

{ } ( ){ }       [ / ][ / ]
{ } ( ){ [ / ][ / ]}

Q f p R P Q e p e x
P v f e R e x v result

⇒
=

ur uur ur uur r

ur uur r  

其中 result 表示存放函数值的变量。基于该规则，若函数调用点的前条件是 P，且有适当的代换 2 /e x
uur r

（ 2e
uur

是

逻辑变量向量 x
r
的代换向量），使得 P ⇒ 1 2[ / ][ / ]Q e p e x

uur ur uur r
，那么就可得到调用点后条件。 

 把上述蕴涵式改成 P ⇒∃ x
r
. 1[ / ]Q e p

uur ur
并直接交给 Z3，由 Z3 寻找对 x

r
的代换并完成证明，这种方式有

两点困难。首先，验证条件中出现存在量词时，Z3 不一定能证。其次，即使能证，Z3 也只会告知对 x
r
所进

行的一种代换，但提供一种代换没有解决问题，因为从先前的分析知道，所有可能的代换都要记录下来。 

本文所设计的方法是在验证条件生成过程中寻找合适的代换 2 /e x
uur r

，然后把 P ⇒ 1 2[ / ][ / ]Q e p e x
uur ur uur r

交由

Z3 去证明。在介绍该方法前，需要先有下面 4 点约定。 
（1）已经将函数前条件中的形参代换成相应的实参表达式。若是递归调用，已对函数前后断言中的逻

辑变量进行了必要的改名，以避免和调用点断言有名字冲突。 
（2）函数调用点的前断言 P、被调用函数前后条件 Q 和 R 分别是析取范式 P1∨ … ∨ Pm、Q1∨ … ∨ Qn

和 R1∨ … ∨ Rk。假定出现在各个 Qi（1≤ i ≤ n）中的逻辑变量的集合是一样的。还需假定对每个 Pi（1≤ i ≤ m），

若存在断言 p 使得 Pi ⇒ p，则 p 已经是 Pi 中的一个子句。举个简单例子，若调用点有 data != t->data ∧ data >= 
t->data，函数前条件有 data > z，其中 z 是逻辑变量。若不从 data != t->data ∧ data >= t->data 推出 data > t->data，
则下面证明方法的第(3)步难以为逻辑变量 z 找到匹配代换。还有，每个 Pi 无需在证明过程中展开谓词，变成

Pi,1∨ Pi,2。 
（3）对每个 Qi（1≤ i ≤ n），其各子句可根据含逻辑变量的情况分成如下三类（各类都可能为空）： 
• 不含逻辑变量的子句的合取 Qi,1。 
• 含一个逻辑变量的子句的合取 Qi,2。限定这样的逻辑变量直接作为谓词变元或关系运算的对象，即不

出现 gt(x+2, p)这样的情况。这个限定是合理的，因为通过增加新逻辑变量 y 并把 gt(x+2, p)变换成 gt(y, p) ∧ y 

typedef struct node{int d; int level; Node * l; Node * r;}Node; 
Node* skew (Node* t) { 
 Node* p; 
 /* 交换水平左链的指针 */ 
 p = t->l; t->l = p->r; p->r = t; t = p; return t; 
} 

Fig. 4 Function for removing a left horizontal link 
图 4 消除左水平连接的函数 
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== x+2 即可满足限定，其中 y == x+2 可归属下一类断言。 
• 至少出现两个逻辑变量的子句（逻辑变量的关系断言，如 y == x+2）的合取 Qi,3。限定这里的逻辑变

量都已出现在 Qi,2 中。 
（4）还需要通过例子来非形式地引入对断言进行逻辑变量代换的运算。若有断言 y > data ∧ gt(y, p) ∧ z < 

data ∧ lt(z, p)，对该断言进行逻辑变量 y 和 z 的 3 种代换[a/y, c/z]、[a/y, /z]和[/y, /z]的结果如下（/y 表示不对

y 进行代换）： 
• (y > data ∧ gt(y, p) ∧ z < data ∧ lt(z, p))[a/y, c/z] = a > data ∧ gt(a, p) ∧ c < data ∧ lt(c, p) 
• (y > data ∧ gt(y, p) ∧ z < data ∧ lt(z, p))[a/y, /z] = a > data ∧ gt(a, p) 
• (y > data ∧ gt(y, p) ∧ z < data ∧ lt(z, p))[/y, /z] = true 

 这种运算的一个重要特点是：若只代换其中部分逻辑变量，则剩余逻辑变量的断言被略去。代换[a/y, c/z]
和[a/y, /z]相比，前者更一般，因为它们的 y 代换相同，前者有 z 代换，而后者没有。同样，代换[a/y, c/z]和[a/y, 
/z]比代换[/y, /z]更一般。[a/y, c/z]和[b/y, /z]之间不能比较，因为它们对 y 的代换不一样。 

 在上面 4 点约定下，所设计的证明方法概述如下（它包括了对框架规则（frame rule）的使用）。 

(1) 若 Q1 中出现逻辑变量，则执行(2)。否则： 
将 P ⇒ Q 交给自动定理证明器（假定证明器回答真或假）。若结果为假，则证明结束；否则令 Aj = R（1≤ 

j ≤ m），执行(5)。 
(2) 对每个 Pj（1≤ j ≤ m）执行步骤(3)~(5)。 
(3) 令代换集合 S 为空。然后依次对 Q1,2, …, Qn,2 中的每个 Qi,2（1≤ i ≤ n），执行下面的操作： 

对 Qi,2，寻找未出现在 S 中并且是 Qi,2 最一般的代换[ e
r

/ x
r

]，使得 Pj 能蕴涵 Qi,2[ e
r

/ x
r

]中的所有断言。

若 Pj ⇒ Qi[ e
r

/ x
r

]得证，则将该代换加入 S。 
注意，若对 Qi,2 存在多个未出现在 S 中并且是最一般的代换，则对它们都要进行上述操作。 
(4) 若 S 仍为空，意味着找不到合适的代换使得 Pj 蕴涵函数前条件，则证明结束；否则： 

用 S 中所有 l 个代换[ 1e
ur

/ x
r

], ..., [ le
ur

/ x
r

]对函数后条件 R1∨ … ∨ Rk 进行逻辑变量代换，令 

Aj = (R1[ 1e
ur

/ x
r

] ∧ ... ∧ R1[ le
ur

/ x
r

]) ∨ … ∨ (Rk[ 1e
ur

/ x
r

] ∧ ... ∧ Rk[ le
ur

/ x
r

])。 

不含逻辑变量的断言在 Ri[ 1e
ur

/ x
r

] ∧ ... ∧ Ri[ le
ur

/ x
r

]（1≤ i ≤ k）中会重复，可以删除重复出现的部分。 
(5) 将 Pj 中不能保持到调用点之后的断言删除，得到 Pj′。其做法与未引入逻辑变量的情况一致。 
(6) 调用点之后的断言是(P1′∧A1∨ … ∨ Pm′∧Am)[v/result]（1≤ j ≤ m）。 
例如，语句 p->l = insert(p->l, data)的前断言 P 只有一种情况（见 3.2 节），其中能保持到调用点之后的断

言 P′是 
BST(p->r) ∧ lt(p->data, p->r) ∧ p->data > data ∧ y > data ∧ 

y > p->data ∧ gt(y, p->r) ∧ z < data ∧ z < p->data ∧ lt(z, p->r) 
后断言 R 经过代换得到的 A 是 

BST(p->l) ∧ gt(p->data, p->l) ∧ gt(y, p->l) ∧ lt(z, p->l) 
因为对 y′有 2 个最一般的代换。 

调用点之后完整断言是上述两部分断言的合取。 
 
4 系统 
 我们所研发的程序验证系统原型[11, 12]的流程分成下面三步。 

1、预处理阶段 该阶段为源代码生成抽象语法树并完成通常的静态检查。 
2、形状分析阶段 该阶段遍历语法树，基于形状图逻辑[9,10]生成各程序点的形状图。它有如下 3 个

特点。 
（1）在需要形状检查的程序点进行形状推断和形状检查，以帮助排除源程序中的错误。 
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（2）对循环语句需要遍历多次，以推断循环不变形状图。 
（3）对递归函数也需要遍历多次，以推断函数后条件中的形状图。 

3、程序验证阶段 该阶段在逻辑上可分成验证条件生成和自动定理证明两个子阶段。验证条件生成子

阶段遍历语法树，根据程序员提供的有关非指针型数据的函数前后条件和循环不变式，基于形状图逻辑，按

最强后条件演算方式生成验证条件。验证条件的一般形式是 G, T  Q ⇒ Q′，其中 G 是产生验证条件那个程

序点的形状图，T 是程序员提供的谓词定义和性质引理，它们是 Q ⇒ Q′的证明环境，Q 和 Q′是符号断言。 

自动定理证明阶段把 G 上指针相等信息转换为符号断言，称为 P。P 中可能还包含一些其他信息。例如，

若 G 中包括浓缩节点，则约束其节点个数的表达式 e 的断言 a 也包括在 P 中。然后将¬(P∧T∧Q⇒Q′)交给可

满足性模理论求解器 Z3。若¬(P∧T∧Q⇒Q′)不可满足，则 P∧T∧Q⇒Q′得证。 
该原型可以验证易变数据结构上较为复杂的程序，表 1 给出部分程序的代码规模以及在 Windows 7 PC，

Intel Core i5-2400 3.1GHz CPU 和 4G 内存上的运行时间和空间等的统计数据。这些程序大部分包括了插入和

删除函数，以及被它们调用的函数。操作二叉平衡树的程序的函数最多，因为除了插入和删除函数外，还有

左旋、右旋、左平衡和右平衡等函数。二叉排序树和伸展树的谓词和性质引理相对较多，因为这两个程序采

用循环而非递归算法，需要额外有关二叉树上有序树段的谓词定义（例如 2.1 节的谓词定义(6)）以及该谓词

的一些性质（例如 2.2 节的性质引理(d)~(f)）。 
 Table 1 Statistical data about shape graphs and verification conditions 

表 1  有关形状图和验证条件的统计数据 
数据结构 函数

(个) 
逻辑变

量(个) 
谓词

(个)
性质定

理(条) 
验证条 
件(个) 

循环

(个) 
验 证 时

间(ms) 
有序单向链表：插入、倒置、合并 3 0 7 5 11 4 5,942 
有序双向链表：倒置 1 0 4 4 5 2 11,790 
有序循环双向链表：插入 1 1 0 0 3 1 539 
二叉排序树：递归和非递归插入、删除 4 3 8 21 15 3 18,68 
AA 树：插入 3 7 6 6 8 0 24,274 
二叉平衡树：插入、删除 8  15 5 4 32 0 96,556 
树堆：插入、删除 7 3 5 6 18 0 5,912 
伸展树：插入、删除 6 5 5 9 16 2 122,424 

下面以图 5 的 AA 树插入函数为例，进一步展示逻辑变量在程序验证中的作用。该函数的前后条件分别

如下： 
t == NULL ∧ BST(t) ∧ balance(t, m) ∧ m == 0 ∧ y > data ∧ gt(y, t) ∧ z < data ∧ lt(z, t) ∨  
t != NULL ∧ BST(t) ∧ t->level == m ∧ balance(t->l, k) ∧ balance(t->r, n) ∧ 

n == m-1 ∧ k == n ∧ y > data ∧ gt(y, t) ∧ z < data ∧ lt(z, t) ∨ 
t != NULL ∧ BST(t) ∧ t->level == m ∧ t->r->level == n ∧ balance(t->l, k) ∧ balance(t->r->l, i) ∧ 

balance(t->r->r, j) ∧ k == m-1 ∧ n == m ∧ k == i ∧ k == j ∧ y > data ∧ gt(y, t) ∧ z < data ∧ lt(z, t) 
和 

t != NULL ∧ BST(t) ∧ t->level == m +1 ∧ balance(t->r, m) ∧ balance(t->l, m) ∧ n == m ∧ 
gt(y, t) ∧ lt(z, t) ∨ 

t != NULL ∧ BST(t) ∧ t->level == m +1 ∧ balance(t->r, m) ∧ balance(t->l, m) ∧ m == 0 ∧ 
gt(y, t) ∧ lt(z, t) ∨ 

t != NULL ∧ BST(t) ∧ balance(t, m) ∧ gt(y, t) ∧ lt(z, t) 
其中用到谓词定义(2), (3), (4)和(7)，用到逻辑变量 m, n, i, j, k, y 和 z。验证过程中需要用到的性质引理是(a)
和(b)。 
 上述前条件实际上是 balance 谓词的三种展开形式，为什么不把它们折叠起来，让 
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  BST(t) ∧ balance(t, m) ∧ y > data ∧ gt(y, t) ∧ z < data ∧ lt(z, t) 
作为前条件。同样，为什么不合并后条件的前两种情况，写成 

t != NULL ∧ BST(t) ∧ balance(t->r, m+1) ∧ gt(y, t) ∧ lt(z, t) ∨ 
t != NULL ∧ BST(t) ∧ balance(t->r, m) ∧ gt(y, t) ∧ lt(z, t) 

这是因为前后条件需要表达出 AA 树插入操作的一个性质：在 AA 树插入一个节点后，若根节点的 level
增加，则插入前的 AA 树一定符合 AA 树的第 1 或第 3 种形式，而不符合第 2 种形式，即 
 • 空树，或者 
 • 非空，右子树也非空，且 t->r->level == t->level。 
 函数后条件中前两种情况出现的逻辑变量等式断言 m == n 和 m == 0 就是用来刻画 AA 树的这个性质，

若没有它们则证明不出插入函数保平衡性。 
 AA 插入函数调用的 split 函数是用来消除连续的右水平连接，它类似于 skew 函数。 
 

 
5 相关研究工作比较 
 在 Hoare 三元式{P} S {Q}中，P 或 Q 中会出现带量词的断言，如∀i:1..n-1.a[i-1]<a[i]，其中的约束变元 i
也称为逻辑变量，是显式地受全称量词约束的逻辑变量。本文讨论的逻辑变量是可以同时出现在 P 和 Q 中自

由逻辑变量。它们在外围的三元式逻辑层次上隐式地受全称量词约束的逻辑变量。为区分这两种情况，后者

经常被称为辅助变量[14, 15, 16]，但也有研究人员仍称其为逻辑变量[17, 18]。逻辑变量还有另一个容易混淆

的名字是幽灵（ghost）变量，因为幽灵变量在一些文献[5, 19, 20]中另有含义。在这些文献中，幽灵变量可被

赋值，但它们不出现在程序的可执行代码中，而出现在程序标注中对幽灵变量赋值的幽灵语句里。幽灵语句

好像被执行而实际并不执行。由此可见，幽灵变量与逻辑变量不是一回事，因为逻辑变量仅出现在断言中。

引入幽灵语句和幽灵变量也是为了便于写程序规范。例如，程序中并非一定需要记住循环迭代计算次数的程

序变量，但为方便写涉及迭代次数的循环不变式，可以用幽灵变量及对其赋值的幽灵语句来记住循环迭代次

数。例如 2.1 节图 1 的程序中的局部变量 n 仅用于写那个带全称量词的循环不变式，可以用幽灵变量来取代

它。幽灵变量和逻辑变量一致之处是，它们都不能被程序访问，但它们不能相互取代。幽灵变量用于表达程

序代码本身的性质，而逻辑变量用于表达程序代码对上下文的不变性质。 
在断言语言中引入逻辑变量后，Hoare 逻辑不再是完备的。典型的例子是推论规则不完备。例如，若 x

和 X 分别是程序变量和逻辑变量，{X == x} S {X == x}和{X == x+1} S {X == x+1}这两个三元式都表示 S 没

有改变 x 的值。但是，它们两者不能通过 Hoare 逻辑的推论规则来相互推导。Kleymann[14]通过把对逻辑变

量的代换引入推论规则，解决了这个问题。 

Node* AAinsert (Node* t, int data) { 
if (t == NULL) { 
 t = malloc(Node); t->l = NULL; t->r = NULL; t->d = data; t->level = 1; 

 } else if (data < t->d) { 
t->l = AAinsert(t->l, data); 
if (t->l->level == t->level) {t = skew(t);} 
if (t->r->r != NULL && t->r->r->level == t->level) {t = split(t);} 

} else if (data > t->d) { 
t->r = AAinsert(t->r, data); 
if (t->r->r != NULL && t->r->r->level == t->level) {t = split(t);} 

} 
 return t; 
} 

Fig 5 Insert function of AA tree 
图 5 AA 树的插入函数 
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 本文把 Kleymann[14]的无参函数的函数调用规则扩展到有参数场合，即 3.3 节给出的规则。基于该规则，

3.3 节设计了函数调用点的断言蕴涵函数前条件的证明方法。该方法在证明前先对函数前条件中的逻辑变量

进行匹配代换，并且证明成功后得到函数最强后条件。“最强”的体现之一是，若对逻辑向量有多种最一般的

代换，则把这多种代换的结果都放在函数后条件中。 
 近年来有关程序验证的一些研究工作[16, 17, 18]都使用逻辑变量来描述程序规范，但它们都没有像本文

这样系统地讨论逻辑变量的使用和实现技术。 

VeriFast 是一个可用于单线程和多线程的 C 和 Java 程序验证工具的原型[21]。为提高程序规范的表达能

力，程序员可以定义归纳数据类型及其上的递归函数和分离逻辑谓词。为便于验证用它们所描述的程序规范，

程序员可以进一步编写用于证明他们定义的归纳数据类型、递归函数和分离逻辑谓词之间性质的引理函数。

和 VeriFast 相比，本文的系统原型未允许程序员定义数据结构上的递归函数，因为它们意欲定义的数据结构

的一些简单属性可以在断言中隐式地表达而免去定义递归函数。在 AA 树的平衡谓词 balance(p, m)中，m 就

是节点层次。若定义如下的节点层次函数： 

lev(Node* p)  if p == NULL then 0 else p->level 

并把 3.2 节的 balance(p, m)谓词修改如下： 

balance(p)  p == NULL ∧ lev(t) == 0 ∨ 

p != NULL ∧ p->level == lev(p) ∧ balance(p->l) ∧ lev(p->l) == lev(p) – 1 ∧  

balance(p->r) ∧ lev(p->r) == lev(p) – 1 ∨ 

p != NULL ∧ p->r != NULL ∧ p->level == lev(p) ∧ p->r->level == p->level ∧ 

balance(p->l) ∧ lev(p->l) == lev(p) – 1 ∧ balance(p->r->l) ∧ 

lev(p->r->l) == lev(p) – 1∧ balance(p->r->r) ∧ lev(p->r->r) == lev(p) – 1 

则 3.2 节所列的 skew 函数前条件无需逻辑变量。 
VeriFast 与本文的主要区别在于谓词之间性质的表达和证明。VeriFast 用引理函数的前后断言来表达归纳

数据类型、递归函数和分离逻辑谓词之间的性质，函数本身是其前后断言的一个证明，而函数调用是该性质

的一个应用。其中最重要的区别是，在 VeriFast 中性质的证明由程序员提供，而本文方法则自行发现性质引

理的归纳证明方式，然后按此逐步交给 Z3 完成证明，因而免去程序员提供性质引理的证明。对程序员来说，

本文方法显得简洁直观，但是仅仅面向易变数据结构的归纳性质的自动证明是本文的局限。Dafny 是一个面

向程序功能验证的自动验证器[20]，它的最新实现[22]类似本文方法，它比 VeriFast 所用方法前进一步，相当

于能够自动地为引理函数发现归纳证明方式，因而不必程序员提供引理函数的证明。 
一些验证器原型[23, 24]允许程序员使用自定义谓词，但未进一步要求程序员提供谓词之间的性质引理。

这些验证器的一个共同特点是将程序限制到只能用递归而不能用循环迭代，也未见它们有处理双向循环链表

的例子。的确，本文性质引理(d)~(f)是由于图 1 程序使用循环语句引起的（性质引理(a)~(c)在断言语言允许

集合类型的情况下可以免去）。禁止使用循环语句对程序员来说是难以接受的，让程序员提供谓词之间的性质

引理或许是一种可接受的解决办法。 
 

6 总结 
 在基于逻辑推理的程序验证方法中，断言语言的能力影响着系统的实用性和系统实现的难易性,断言语

言的设计受制于自动定理证明器的能力。专门讨论断言语言设计的文献很少，本文是断言语言设计中的部分

经验和总结。就本文所讨论的内容，我们拟从下面两个方面进行改进。 

 （1）增加用户自定义函数。虽然很多场合可避免引入自定义函数，但使用自定义函数有可能减少逻辑

变量的使用。自定义函数所允许的运算必须有所限制，以避免给验证条件的证明带来困难。 
 （2）增加幽灵变量。幽灵变量和逻辑变量不能相互取代。使用幽灵变量和幽灵语句，可以避免程序中
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出现仅与验证有关但并不影响程序结果的变量和语句。幽灵变量的实现并不困难。 
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研究背景 
 

随着国家、社会和日常生活对软件系统的依赖程度日益增长，复杂软件系统的正确、安全和可靠等对安

全攸关的基础设施和应用是至关重要的。安全攸关软件的高可信成了保障国家安全、保持经济可持续发展和

维护社会稳定的必要条件。 

形式验证是提高软件可信程度的重要方法。粗略地说，软件的形式验证有两条途径。第一条途径是模型

检测，它通过遍历系统所有状态空间，能够对有穷状态系统进行自动验证，并自动构造不满足验证性质的反

例。模型检测方法已经在工业界逐步得到应用。第二条途径是演绎推理，它使用形式方法对软件系统进行数

学推理，其中通常要用到像 Isabelle/HOL 或 Coq 这样的定理证明软件。虽然基于逻辑推理的一些工具已在实

验室研发出来，但是尚无可供工业界使用的产品问世。究其原因，根源在于自动定理证明方面的困难。因为

不管是断言语言表达能力的提升、领域专用逻辑的设计、循环不变式的推断、别名判断和验证条件的证明等，

最终都受到自动定理证明器的能力的影响。 
在研究自动定理证明技术的同时，也应该考虑怎样降低对自动定理证明器的能力的期待。可以设计新的

编程语言机制来提高合法程序的门槛，例如形状系统，用以排除一些有逻辑错误的程序，减轻自动定理证明

器的负担。另外，在设计领域专用逻辑的同时，设计其专用的自动定理证明器，降低对通用自动定理证明器

的要求。还有，在通过增强编程语言和断言语言的表达能力来拓展程序验证器的能力时，要尽量避免给自动

定理证明器带来太多的负担。  
本文的研究围绕着断言语言的设计，该设计以保证验证条件可自动证明为前提。断言语言通常在编程语

言的布尔类型表达式（禁止出现副作用）的基础上扩展，增加集合类型，增加量词等。本文研究的是，当我

们允许在断言中使用用户自定义谓词和逻辑变量来增强断言语言的表达能力时，怎样把由此引起的负担分解

到程序员、验证条件生成器和自动定理证明器上，使得增强断言语言的表达能力成为可能。 
 


